病毒防治標準作業流程 For MIS人員

1. 平日及每月作業標準流程

· 平日:

· 在每週更新病毒時,透過TVCS管理主控台來觀察各產品是否都已經正常更新到新版的病毒碼及掃描引擎.

· 在每週確認TVCS Server上已經將病毒碼更新到趨勢產品時,如OfficeScan,請再度確認各OfficeScan Server是否正常的更新到Client端.ServerProtect請確認已經正常從資料伺服器更新到一般伺服器.

· 當MIS人員接獲User反映無法正常清除病毒時,請紀錄詳細的病毒名稱,趨勢產品在當時所使用的病毒碼版本,掃描引擎版本,以及程式的版本.並且將無法清除病毒檔案所存放的路徑紀錄下來.然後與趨勢科技技術服務人員聯絡,或是查詢趨勢科技網站上的相關病毒資料,以尋求清除方式提供給User使用.查詢病毒相關資料網址:

中文網址http://www.trend.com.tw/EncyclopediaV2/vinfo/default.asp
英文網址http://www.trend.com/vinfo/
· 每週需檢查在各OfficeScan Server及ServerProtect中,當週Real-time Scan的掃描紀錄檔,並針對無法正常清除病毒的Client或是Server做出適當的處理.

· 每月:

· 每月在Server上使用ServerProtect執行全面掃毒,並作月報表紀錄.針對Server 端無法正常清除的病毒檔案,做進一步適當的處理動作..

· 每月安排掃描時間,針對Client端進行掃描,並製作月報表紀錄,針對Client端無法正常清除病毒的檔案,做進一步適當的處理動作.

2. 注意事項

· 當向趨勢科技技術服務人員提出問題時,應需針對問題作追蹤,並與趨勢科技技術服務人員保持聯絡.已確定所提出問題已經開始處理,並獲得解決的方法.

· 與趨勢科技技術服務人員間建立良好的溝通管道,當遇到問題時可以立刻找到技術服務人員尋求技術支援.

· 在File Server上做資源分享時,請勿將整顆硬碟共享出來,建議只針對需要共享的資源共享出來即可,或是將共享資源設定為”唯讀”.切忌不要將權限開放給Everyone完全控制的權限,若需要開放權限給使用者修改檔案,僅開放給需要使用的使用者即可.

· 每週確認OfficeScan及ServerProtect的Real-time Scan病毒紀錄是否有機器仍處於中毒狀態(病毒一直清不掉並且重複偵測到)

· *.rbx檔(x為數字)為趨勢科技產品在清除病毒時,所做的備份檔案.

· *.vix檔(x為數字)為趨勢科技產品在發現病毒時,針對中毒檔案做”重新命名”後,所產生的檔案.

3. 建議事項

· 針對未知型態的VBS病毒,強烈建議在eManager及ScanMail上設定針對所有的VBS檔案作隔離(或是刪除)的動作,目前的病毒以VBS類型的為大宗,特性為容易製作且擴散能力強.

· 在趨勢各產品上設定預約更新,建議設定每天更新一次.以確保趨勢各產品在TVCS Server有問題時,仍有第二個方法自動更新到最新的病毒碼版本,掃描引擎版本,以及程式版本.

· 建議可以在公司內部提供有關病毒資訊的社群網站(如病毒佈告欄),在網站上面提供相關病毒資料,或是檢查趨勢科技產品的相關技術文件(如OfficeScan自我檢查程序等等..).以提供User可以快速的查詢到相關的資訊及解決方法.

· 在新進員工作新人訓練時,一併教導新人相關病毒防治及病毒危害的概念,以及在所使用的電腦上需要安裝防毒軟體等等相關資訊.

· 建立良好的Report管道(如Help Desk),當User發生問題時,可以立即透過Report管道(Help Desk)與MIS人員連繫,取得即時的技術支援.

4. 附註

相關網站:

· 病毒諮詢百科:

        中文: http://www.trend.com.tw/EncyclopediaV2/vinfo/default.asp
        英文: http://www.trend.com/vinfo/
· 惡作劇電子郵件:

        中文: http://www.trend.com.tw/corporate/security/hoax.asp
      英文: http://www.trend.com/vinfo/hoaxes/hoax.asp
· 企業網路保全:

中文: http://www.trend.com.tw/corporate/security/copsecurity.htm
基本的防毒原則

由於電腦病毒的主要傳染媒介為磁片和網路，除非您的電腦不與其它電腦交換磁片，也不連上網路，否則您可能就是下一個受害者，為了減少電腦中毒的機會，建議您平常就多注意防毒保健的知識，而且要身體力行：

· 勿使用盜版軟體或來不明檔案（尤其是Word文件檔案）。

· 磁片借給他人之前，最好先拷貝一份留著，同時將磁片設定為防寫狀態。

· 資料檔案要經常備份。

· 隨時準備一乾淨的開機片並設定為防寫狀態。

· 盡量少從軟碟開機，以免感染開機型病毒。

· 備份磁碟分割磁區、啟動磁區、CMOS的資料。

· 留意常用檔案的日期、大小有無改變、壞磁區突然增加或磁碟空間減少、系統的記憶體減少、系統的執行速度有無變慢或經常當機等不正常現象。

· 時常使用防毒程式偵測軟、硬碟（請注意，有些陰謀者會將新的病毒藉由防毒程式傳播，所以您要先確定防毒程式本身沒有中毒）。

· 買到新軟體時，先使用防毒程式掃描一遍，確定沒有病毒之後立刻設定為防寫狀態並做備份。

· 瀏覽網頁時勿任意下載Java Applet或ActiveX Control。

· 使用他人剛用過的電腦之前，先關掉電源重新開機或用防毒程式偵測一遍。

· Internet、FTP站、BBS站、電子郵件等網路媒體均為病毒散播的溫床，使用時請格外小心。

隨時注意病毒新資訊及防毒、解毒軟體之研究發展，如果您的作業系統為Windows 95/98，那麼您最好選購可以防止DOS及Windows 95/98病毒的防毒軟體。
使用者應該具備的防毒知識

翻開各種電腦雜誌，層出不窮的病毒攻擊案例早已讓人聞之色變，面對破壞力及傳染力驚人的電腦病毒，身為使用者的我們難道只能坐以待斃、求老天保佑嗎？

事實上，防毒是有祕訣的，而且病毒的傳播是有跡可尋的，只要您平常夕留心磁片、檔案及網路這三病毒傳播的媒介，同時身體力行以下每一項防毒原則，病毒自然就不得其門而入了。

· 使用原版軟體：雖然沒有人敢保證原版軟體就百分之百不含病毒，但是可以肯定的，盜拷過的軟體比原版軟體更有可能遭到病毒的感染，尤其是俗稱泡麵的大補帖，因為製作大補帖的人可能在不留意的情況下，將應用軟體連同病毒一起燒錄到光碟片。

· 使用新的軟體之前先掃毒一遍：這樣做的目的是確保您所執行的程式都是乾淨無毒的，以免感染檔案型病毒或混合型病毒。

· 將磁片設定成為防寫狀態：當系統記憶體含有開機型病毒或檔案型病毒時，病毒就會利用您讀取磁片的機會感染磁片的啟動磁區或檔案，為了避免這種無妄之災，將磁片設定成防寫狀態是最保險也不過的了。

· 定期掃描軟、硬碟：定期掃描軟、硬碟是不可忽略的防毒工作，您總不希望自己在病毒發作的那一剎那才發現系統已經中毒了吧！到時要哭攏唔眼屎囉！

· 盡量使用硬碟開機及不使用來路不明的磁片開機：由於軟碟感染開機病毒的機率比硬碟高，再加上無論開機成功與否，開機型病毒都會感染電腦，所以使用者最好避免由軟碟開機。
注意

電腦的開機順序通常都是設成軟碟先、硬碟後(A,C)，我們建議您不妨將CMOS的開機順序設成硬碟先、軟碟後(C,A)。

· 定期備份硬碟資料：定期備份是降低病毒所帶來的災害最好的方法，即使硬碟沒有中毒，有些檔案也可能因為使用者處理不當或突然斷電而損壞，因此，勤做備份是您絕對不能忽視的大事，至於您該備份哪些資料呢？我們的建議如下頁所述：

(1) 硬碟的系統開機磁區：使用PC-cillin 2000所製作的緊急救援磁片就會備份系統開機磁區的資料。

(2) CMOS的資料，尤其是硬碟的規格、參數：您可以使用Norton Utilities所提供的Rescue程式備份。

(3) 系統的設定檔：您可以將CONFIG.SYS及AUTOEXEC.BAT兩個檔案備份到軟碟。

(4) 硬碟上的軟體及資料檔：如果您所使用的軟體已經有一份光碟版或磁片版，您就不用再做備份，但是您所編輯的資料檔，千萬別忘了定期備份。假如您要備份的檔案很龐大，您可以使用另外一顆硬碟、磁帶機、MO、CD-R去做備份，或是把檔案壓縮起來，再儲存到磁片。

· 準備一張乾淨的開機片（緊急救援磁片）並設成防寫：由於多數的病毒會常駐於系統記憶體，所以一旦您發現中毒的現象，記憶體裡面通常已經有病毒在活動。為了避免解毒程式受到病毒感染，在您進行解毒之前，您必須先關閉電源，然後使用乾淨無毒的開機片重新啟動電腦，確保記憶體裡面沒有病毒，才能進行後續的解毒動作。

除了乾淨的開機片之外，一般的防毒軟體（如PC-cillin）也會要求您製作一份緊急救援磁片，這張磁片不僅具有開機的功能，更重要的是裡面儲存了硬碟分割磁區、啟動磁區的備份，以及掃毒、解毒所需要的程式。。

· 留意常用檔案的大小、日期、屬性：除了難纏的隱形飛機式病毒，一般的病毒在感染檔案之後都留下一些小尾巴，比方說，檔案的屬性由唯讀變成可讀寫，或者檔案的大小莫名其妙變長了，甚至檔案的日期無故加一百年等等，因此，您只要多留意常用檔案的相關資訊，就可以做到早期發現早期治療。

注意

 所謂的常用檔案就是一些您經常使用的應用程式、中文系統、文件檔案或AUTOEXEC.BAT檔所執行過的檔案、驅動程式，如WIN.COM、COMMAND.COM、EMM386.EXE。

· 留意系統記憶體的使用情形：除了難纏的隱形飛機式病毒會謊報記憶體的使用情形之外，一般的常駐型病毒都會導致系統記憶體減少幾KB，所以觀察記憶的的使用情形也是檢查系統有無病毒的好方法。

· 留意系統是否經常當機、磁碟的效率降低：由於病毒可能會去破壞檔案或磁碟，因而造成檔案無法執行、執行到一半當機或執行效率變慢，所以一旦發現系統有類似的情況的產生，最好立利用防毒軟體掃描一遍。

注意

 請注意，磁碟效率降低並不全然是病毒搞的鬼，有時可能是磁碟某些軌壞掉（突然斷電就會導致這種情形），或磁碟因為長期使用，導致磁軌資料不連續，因而降低磁碟的存取速率，對於前述兩種情形，我們可以使用磁碟掃描工具及磁碟重組工具加以解決。

· 下載檔案回來之後先掃描一遍：由於使用者已經漸漸習慣上Internet下載自己需要的程式或資料，於是有愈來愈多的病毒作者將自己的寫好病毒程式偽裝成有用的軟體，譬如破解遊戲密碼的軟體、軟體註冊機、檔案壓縮程式、電腦寵物程式等等，誘騙使用者將之下載回家，然後在不知情的狀況無辜受害。

為了識破這些披著羊及的狼，在您下載任何軟體回來以後，請記得使用防毒軟體掃描一遍，即使這是一個壓縮檔也不得掉以輕心，因為有些壓縮檔還是會攜帶病毒的。

· 不要隨意開啟來路不明的Word文件、Excel文件：從文件巨集來毒已經名列年度十大病毒的榜首一事來看，我們不難看出文件巨集病毒肆虐的速度及嚴重性，杜絕文件巨集病毒最好的方法就是不要隨意開啟來路不明的Word文件或Excel文件，尤其是Word文件更是不能不防，諸和台灣No.1、秦始皇、美女拳、釣魚台、白曉燕等巨集病毒都是極具毀滅性的，一旦染上，您的硬碟恐怕就凶多吉少了。

· 不要立即開啟E-mail的附加檔案：自從E-mail軟體加入附加檔案的功能之後，使用者享受到前所未有的便利，任何型態的檔案都可以利用附加檔案的方式寄給朋友，當然這些檔案也包括了可能藏匿病毒的執行檔、壓縮檔、Word文件檔、Excel文件檔，於是有些人開始惡作劇地將病毒以E-mail附加檔案的方式傳送出去，而不知情的人就因為一時疏忽，開啟了E-mail的附加檔案而中毒。

為了避免這種天降橫禍，在您看到E-mail有附加檔案時，請理智的控制您的好奇心，先將附加檔案另外存檔，然後用防毒軟體掃描一遍，確定安全無虞之後再開啟附加檔案。如果您覺得這樣做很麻煩，那麼您最好安裝一套可以即時偵測病毒的防毒軟體，一偵測到病毒，就出現警告訊息通知您，並帶領您清除該病毒，有了這麼一個smart的防毒軟體，您就不必時時戒慎恐懼了。
· 限制瀏覽器下載ActiveX Control及Java Applet的權限：由於第二代病毒會隨著使用者瀏覽網頁時所下載的ActiveX Control及Java Applet傳送至電腦，因此，若要有效的防止第二代病毒，我們就必須限制瀏覽器下載ActiveX Control及Java Applet的權限，讓瀏覽器在下載程式前先徵求使用者的同意。如果您是IE 4.0的使用者，您可以依照如下方法設定ActiveX Control及Java Applet的下載權限：

· 留心最新病毒資訊及防毒技術：這點您可以從閱讀電腦雜誌做起，大部份的電腦雜誌都會報導最近流行的病毒以及相關的防護措施。此外，您可以連上一些防毒的網站去瞭解最新的病毒資訊、病毒急診室、發病預告、下載病毒碼等等。目前趨勢科技的網站更利用ActiveX技術提供到府掃毒服務，您只要連上趨勢科技的網站(http://www.trend.com.tw/)，就可以下載掃描引擎到府掃毒。

· 訂閱趨勢科技設立的毒賣周刊：趨勢科技每週會定期提供訂閱者目前最新,最HOT的病毒報告，以及趨勢科技最新的活動及產品等等資訊。您可以到http://www.trend.com.tw/corporate/security/weeknews.htm做訂閱的動作。
· 選購防毒軟體：在您選購防毒軟體之前，請記得停、看、聽，別病急亂投醫，多看看別人使用哪些防毒軟體，多聽聽別人的使用心得及防毒公司的專業建議，最後還要注意軟體的售後服務，例如病毒碼及掃描引擎的更新、軟體升級的費用等等。

你該考慮什麼？
說明

售後服務
售後服務應該包括病毒碼及掃描引擎的免費更新、軟體升級的優惠折扣、產品使用諮詢、新病毒的解毒服務等等。

執行效率及相容性
執行效率方面除了應該考慮掃毒、解毒的速度相容性之外，還要考慮系統安裝防毒軟體之後，整體效能是否會下降，以及防毒軟體會不會影響其它應用軟體的執行，甚至會不會導致其它程式無法執行，關於這點，您最好多聽聽別人的使用心得。

簡易性
簡易性方面應該考慮防毒軟體是否容易安裝，同時掃毒、解毒、病毒碼更新是否容易操作也是很重要的。

