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完整的LeakProof 解決方案包含了用戶端軟體及伺服器硬體裝置：

LeakProof Anti-Leak Client — 不造成干擾、高效能監控的政策執行軟體，能在每個端點裝置偵測並防

止資料外洩。此用戶端軟體能即時與DataDNA Server 溝通以接收政策及更新資料特徵，並將違規事

件回報給伺服器。端點裝置上安裝了用戶端驅動程式來監控網路流量、I/O、應用程式操作。Anti-

Leak Agent能夠鎖定實體與虛擬裝置，防止敏感資料遭到不當複製或移動。 多重比對引擎利用指紋

比對、正規表示法(regular expression)、關鍵字及metadata提供即時過濾功能。Anti-Leak Agent 運用

DataDNA 技術，能監控應用程式行為，並且在敏感資訊離開公司之前將資訊加密以防止外洩。

LeakProof DataDNA™ Server —是一個能提供集中化的檢視及政策設定，且能從內容來源抽取指紋的

硬體裝置。其網頁管理介面提供搜尋、分類、政策設定、監控以及報表等系統管理工作流程。 此

技術能以優異的效能非常準確地偵測出敏感的資料。 強大的演算法能從內容當中擷取資訊，為每

一份文件製作出獨一無二的DNA 序列，也就是所謂的「指紋」。 這些「指紋」就能讓用戶端點裝

置在上線或離線時強制實行保護措施。
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V.  LeakProof 3.0 功能特色

LeakProof 提供以下強大功能來協助企業保護珍貴資訊與智慧財產： 

敏感資訊比對

LeakProof 利用指紋、正規表示法(regular expression)、關鍵字及metadata 比對，能找出敏感資訊並

防止資料外洩。 其結構化與非結構化資料分析可支援文字檔案部分相符比對，以及二進位檔案完

全相符比對。不受語言限制，LeakProof 能超越地域的藩籬，非常適合跨國部署。

 

完整且精細的安全政策

提供記錄、伺服器端警示、用戶端警示、攔截、加密、合理化、教育等功能，讓您根據公司的資

料保護政策來自行設定安全政策。您可以針對上線或離線違規、個別端點或群組、受信任與不受

信任的電子郵件網域等等，分別建立不同的政策。 

端點裝置拓樸與敏感資料搜尋

搜尋、監控及管理端點裝置：企業端點電腦搜尋、敏感資料掃瞄、端點狀態即時對應、集中化用

戶端狀態監控與管理、搜尋端點裝置上未獲授權使用的I/O裝置等等。

周邊裝置及應用程式控制

LeakProof 能控制所有I/O裝置：USB、CD/DVD、軟碟、IrDA、影像裝置、COM 及 LPT 連接埠，並禁

止畫面列印 (PrtSc) 功能。

違規監控及報表

根據端點裝置、使用者等等提供摘要的即時儀表板與安全性違規報表，清楚顯示違規的情況，方

便管理作業。 此外，還提供趨勢分析及違規通道細分資料，還有定期及隨選的安全性違規報表。 

選擇性的解剖分析擷取功能，在DataDNA 伺服器上記錄實際的檔案違規事件，以供後續檢驗。

法規遵循範本

利用預先設定的分類與政策來符合法規，支援PCI、GLBA、SB-1386 及 SOX 等法規，針對社會安全

號碼、信用卡號碼、ABA 銀行代碼、加拿大及中華民國國民身分證、美國人姓名辨識等內建規則

及驗證模組。
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系統管理與擴充性

網頁式的管理介面，還有以角色為基礎的系統管理及敏感內容存取控制，皆能提高系統管理

員生產力。與LDAP及Active Directory整合，透過叢集式管理伺服器，提供企業級擴充性，而且

端點裝置與伺服器採用SSL安全通訊。
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您的企業建置了資料外洩防禦解決方案之後，發揮了何種效益？ (受訪者百分比，N=84，可複選)

建置資料外洩防禦解決方案後所得到的效益
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能夠避免違反法規

能夠防止意外性資料外洩
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vi. 總結

Trend Micro LeakProof 能為端點裝置儲存中、使用中以及移動中的資料提供最廣泛的保護。此外，還

能透過互動式警示，教育員工如何預防資料外洩。現有的網路安全及入侵偵測產品僅能解決部分

的資訊竊盜及資料外洩問題。然而，一旦企業部署了趨勢科技LeakProof 這套完整的 DLP解決方案之

後，就能大幅提昇桌上型電腦及行動裝置上的企業敏感資訊安全保護。趨勢科技的優異技術，讓

系統快速對資訊進行分類並過濾，準確地偵測各類型檔案中的敏感內容。這套即時、主動的解決

方案，不僅提供今日運算環境所需的監控能力，而且還杜絕資訊外洩事件。即使個人電腦或筆記

型電腦已經離線，依然受到完整的保護。

LeakProof 使用獨特的特徵比對技術來監控每一台個人電腦上的每一個連接埠，因此，唯有獲得授

權的資訊才能複製或傳輸。LeakProof 是目前最先進DLP解決方案，能為企業關鍵資料提供最大的保

護。

除了保護網路邊界及內部端點之外，LeakProof 還能教育員工，讓員工變成企業的資產，防止資料

外洩，避免意外洩漏機密。而且，讓所有的員工都維持高度的警覺性，共同捍衛公司的敏感資料。


